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информационная беЗопасность личности В услоВиях 
иЗменяющихся социокультурных ценностей 

В статье рассмотрена взаимосвязь информационной безопасности и ин-
формационной культуры, на основе которой исследована информационная 
безопасность личности в условиях изменения социокультурных ценностей. 
Сделан вывод, что решение проблемы должно носить комплексный систем-
ный характер и осуществляться на разных уровнях. 
Ключевые слова: информация, информационное общество, информацион-
ная безопасность, информационная культура. 

Постановка проблемы. Сегодняшний этап развития цивилизации ха-
рактеризуется становлением глобального информационного общества, в 
котором основополагающим стратегическим ресурсом является информа-
ция. Передовые информационно-коммуникационные технологии, прони-
кая во все сферы жизнедеятельности общества, изменяют условия труда и 
быта человека, формируют новые потребности, стереотипы поведения, т. е. 
преобразуют культурную среду общества. 

В свою очередь, любые инновации в социальном плане являются по-
лезными только тогда, когда они органично воспринимаются обществом 
как неотъемлемая составляющая его общей культуры. Интеллектуальные 
возможности в современном обществе невозможно создать без устойчиво 
работающих и развивающихся науки, образования, профессиональных, 
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политических и управленческих структур, оснащенных современными ин-
формационными технологиями. Таким образом, информационные процес-
сы необходимо воспринимать в широком социокультурном контексте. 

Воздействие информационных процессов в повседневной жизни на чело-
вечество актуализирует значимость вопросов социального бытия, в частно-
сти проблемы информационных взаимодействий и информационных угроз 
в различных видах проявления. Осознание этих угроз повлекло присталь-
ное внимание к обеспечению информационной безопасности, причем не 
только технико-прикладными и организационно-правовыми методами, но 
и решениями, связанными с информационной культурой. 

Анализ исследований и публикаций. Проведенный нами анализ иссле-
дований и научных трудов показал, что лишь в немногочисленных пу-
бликациях исследуется социально-культурологическая сторона проблемы 
информационной безопасности. К тому же многие вопросы информацион-
ной безопасности актуализированы в связи с нестабильной политической 
и социальной обстановкой в мире, информационными войнами, агрессив-
ными информационно-психологическими воздействиями, наносящими 
ущерб психическому и нравственному здоровью граждан, требуют более 
пристального внимания. 

Цель статьи: исследовать вопросы информационной безопасности лич-
ности в условиях изменяющихся социокультурных ценностей. 

Изложение основного материала. В нашем исследовании мы исхо-
дили из взаимосвязи базовых понятий «информация», «информационная 
безопасность» и «информационная культура», детально раскрытых в пре-
дыдущих исследованиях [1]. Мы берем во внимание тот факт, что ин-
формация имеет свойство амбивалентности, т. е. выступает в виде двух 
реальностей: объективной и субъективной. Согласно первой, информация 
носит либо атрибутивный (информация — это сведения, данные, знания), 
либо функциональный (информация — это результат сознания, абстракт-
ная функция, познавательный инструмент) характер. Согласно второй, 
информация — реальность, но не объективная, а субъективная, которая 
относится к области идеального. Хотя информация (как и все, что отно-
сится к области идеального) не существует вне материального носителя, 
она не материальна — это вспышка сознания, отражающая образ реаль-
ного мира [2]. 

Поскольку информация в своей сущности состоит из субъективной и 
объективной составляющей, логично предположить, что и информацион-
ная безопасность должна быть направлена на защиту субъективного и объ-
ективного, материального и идеального. Многоаспектность понятия «ин-
формационная безопасность» отмечена многими исследователями [3–5]. 
Смысловое же содержание обобщенного понятия информационной безопас-
ности определяется следующим образом: информационная безопасность — 
состояние информационной среды, которое обеспечивает удовлетворение 
информационных потребностей субъектов информационных отношений, 
защиту субъектов от негативного информационного влияния и безопас-
ность информации [5]. 
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Исходя из приведенного определения, можно разделить угрозы инфор-
мационной безопасности на: нарушение безопасности информации — объек-
тивная составляющая информационной среды, и нарушение безопасности 
субъекта / объекта защиты вследствие неудовлетворения его информаци-
онных потребностей или деструктивных информационных воздействий — 
угроза как субъективная составляющая информационной среды. 

Под информационной культурой общества обычно подразумевают спо-
собность эффективно применять средства информационных коммуникаций 
и информационные ресурсы, в частности современные достижения в сфере 
информатизации и развивающиеся средства информационных технологий 
[6]. Факторами развития информационной культуры современного обще-
ства являются: 

– система образования, которая определяет интеллектуальное развитие 
человека, его духовных и материальных потребностей; 

– информационная инфраструктура общества, которая определяет воз-
можности общества применять, передавать и получать нужную информа-
цию и мгновенно прибегать к тем или иным информационным коммуни-
кациям; 

– демократизация общества, определяющая право человека по доступу 
к нужной ему информации, развитие средств информирования населения, 
в том числе возможность граждан задействовать альтернативные и ино-
странные источники информации; 

– развитие экономики страны, от которого зависят материальные блага 
населения и возможность получить качественное образование, в том числе 
приобрести и применять современные средства телекоммуникации [3]. 

Таким образом, информационная культура общества напрямую зависит 
от важнейших характеристик развития самого общества и поэтому может 
служить интегральным показателем уровня данного развития. 

Под информационной культурой личности понимается свойство лично-
сти, характеризующее ее как субъекта информационной деятельности и 
определяющее отношение к функционированию и развитию информаци-
онной сферы общества [7]. Несомненно, информационная культура в со-
временном обществе зависит от общей культуры человека и дополняет ее 
новыми атрибутами. 

Во-первых, в информационном обществе человек должен владеть раз-
личными техническими устройствами (мобильный телефон, смартфон, 
планшет, компьютер) и информационными технологиями (обработка ин-
формации различными методами, знания в работе с программным обеспе-
чением). 

Во-вторых, он должен уметь формулировать свою потребность в ин-
формации, осуществлять поиск необходимой информации всех ее видов 
( аудио, видеоинформацию, символьную информацию, графическую) по 
всевозможным информационным ресурсам. 

В третьих, он должен уметь адекватно отобрать и оценить информацию, 
перерабатывать информацию, правильно ее использовать с максимальным 
эффектом, создавать качественно новую. 
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В четвертых, он должен обладать способностью и этикой общения в ин-
формационной среде. 

Следует отметить, что информационная культура также имеет как объ-
ективную, так и субъективную сущность, причем личность является одно-
временно как субъектом, так и объектом информационной культуры. 

Отмечая неоднозначность всех трех понятий, О. А. Панченко и 
Л. В. Панченко [1] приводят сложную структуру их причинно-следствен-
ных связей (рис. 1). 

 

Рис.1. Схема причинно-следственных связей 
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историко-культурного процесса, достоверности, полноты, качества и эф-
фективности культурно-исторической информации, и направленных на 
преобразование культурного знания предшествующих поколений во вну-
треннее благо индивидов, воплощающих его сущность в своей социальной 
жизнедеятельности, направленной, в свою очередь, на усовершенствование 
действительности и самого себя. И вышеприведенные факторы развития 
информационной культуры общества (система образования, информацион-
ная инфраструктура, демократизация, развитие экономики) — являются 
базисом для выполнения указанной задачи. 

Основываясь на объективно-атрибутивной сущности информации, под 
информационной безопасностью следует подразумевать непосредственно 
безопасность самой информации, состояние ее защищенности. С точки 
зрения информационной культуры проблема должна решаться комплек-
сом мер, осуществляемых на различных уровнях и составляющих понятие 
«культура информационно-профессиональных компетенций». 

Субъективная сущность информации заключается в способности субъек-
тов оценивать, принимать или отвергать, отделяться от информации, фор-
мировать на ее основе свое собственное мнение и т. д. Деформированная 
субъективность, основанная на искривленной информации, может причи-
нить непоправимый ущерб, поэтому на развитие и активизацию субъек-
тивности должна быть направлена защита от деструктивного информаци-
онного воздействия, обеспечивающая комфортное внутреннее состояние 
ценностных установок, сохранение психических свойств личности и т. д. 
Ведущим способом защиты от деструктивного информационного воздей-
ствия является использование внутреннего защитного резерва, который 
заложен у каждой личности, — способность к умственной деятельности, 
направленной на выявление негативного информационного воздействия, 
мобилизация мышления человека на их нейтрализацию, т. е. формирова-
ние культуры информационной безопасности (см. рис. 1). 

Именно эта составляющая общей информационной культуры человека 
является определяющей в формировании информационно-психологической 
безопасности личности — состоянии защищенности от влияний, способных 
против желания и воли человека изменять его психическое состояние и 
психологические характеристики, модифицировать поведение и ограничи-
вать свободу выбора [3]. 

Отдельно в приведенной схеме выделено понятие «культура информаци-
онной самозащиты», комплексно сочетающее в себе черты материального и 
идеального мировоззрения личности, формирующие его информационную 
культуру как в части культуры информационно-профессиональных компе-
тенций, так и в части культуры информационной безопасности. Культура 
информационной самозащиты характеризуется теми чертами информаци-
онной культуры личности, которые определяют умение обращения с ин-
формацией без нанесения вреда себе и другим участникам информацион-
ных отношений; способность противостоять информационным угрозам и 
сохранять психическое здоровье в условиях негативного информационного 
воздействия. 
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Современные реалии характерны все большей зависимостью повседнев-
ной жизни от массовой коммуникации, постоянно возрастающей агрес-
сивностью информационной среды, в которой находится человек. Мно-
гочисленными источниками угрозы информационной безопасности как 
субъективного, так и объективного характера, возникающие в условиях 
быстро изменяющихся социокультурных ценностей, требуют адекватного 
реагирования не только со стороны общества и государства, но каждой 
личности в отдельности. 

Учитывая взаимозависимый характер информационной культуры и ин-
формационной безопасности, можем сказать, что главная задача по пре-
доставлению информационной безопасности в области культуры состоит 
в сохранении механизмов социальных взаимодействий, устойчивом функ-
ционировании социокультурных систем. Так, например, для Европы стал 
шоком массовый наплыв эмигрантов. Местные жители столкнулись с дру-
гой культурой, и испытывают психологический стресс от массовости этой 
культуры. В меньшей степени это касается Украины, хотя более миллиона 
внутренних эмигрантов также создали проблемы социокультурного харак-
тера. Ситуация усугубляется СМИ, которые вольно или невольно становят-
ся пособниками информационного терроризма, распространяя информацию 
о насилии, угрозах насилия, зачастую искажая объективную информацию 
и тем самым нагнетая страх и напряженность в обществе. Примером могут 
служить события в Кельне, которые произошли в новогоднюю ночь. Гер-
манская полиция очень быстро и четко разобралась в ситуации и взяла ее 
под контроль. Но стоит взглянуть на заголовки новостей в Интернете непо-
средственно после событий, можно убедиться в необъективном освещении 
информации. 

Некоторые СМИ, не осознавая или не желая осознавать последствия 
своих публикаций, провоцируют террористические акты. Примером могут 
быть события 7 января 2015 года, когда в Париже в результате нападения 
на здание газеты Charlie Hebdo погибли 12 человек. Причиной могли стать 
карикатуры, попирающие религиозные и культурные ценности мусульман. 

Столетиями для человечества информация являлась объектом борьбы — 
чем больше информационных возможностей есть у государства, тем вернее 
оно достигает стратегических геополитических преимуществ. Поэтому во 
многих странах информация считается стратегическим ресурсом. Серьез-
ной угрозой является стремление некоторых стран к превосходству в ми-
ровом информационном пространстве, ведение ими информационных войн. 

Те же события в Кельне имеют признаки акта информационной войны. 
Как заявил министр юстиции ФРГ Гайко Маас, нападения на женщин в 
новогоднюю ночь в Кельне могли быть организованными. Не исключено, 
что и массовый информационный шум вокруг этого события также был 
организован. Некоторым странам и политическим партиям выгодна анти-
мигрантская риторика. 

С применением определенных технологий информационной войны мо-
жет целенаправленно осуществляться воздействие на важные сферы дея-
тельности государства (оборонную, экономическую, политическую и др.), а 
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также психологическое воздействие на население с целью возникновения 
агрессии и порождения сепаратистских настроений. Примером могут слу-
жить последние события в Украине. 

Рассматривая информационную культуру как фактор обеспечения ин-
формационной безопасности, стоит обозначить такую злободневную пробле-
му, как защита информации от несанкционированного доступа. Если ранее 
защите подлежали преимущественно военная и государственная тайна, то 
теперь защите подлежат также коммерческие, банковские, промышленные 
и другие секреты. Требуется защита конфиденциальной и персональной 
информации; авторского права и т. п. Необходим не только кардинальный 
пересмотр взглядов на проблемы усовершенствования методов, способов и 
средств обеспечения безопасности информации, но и на информационную 
культуру современного общества по вопросам защиты информации [8]. 

Описываемые проблемы можно минимизировать, если учитывать вопро-
сы информационной безопасности не только при обучении специалистов 
в этой области, но и включать в перечень системообразующих элементов 
понятия «информационная культура» составляющих информационной 
безопасности, которыми сегодня должен владеть не только профессионал 
в области защиты информации, но и обыкновенный пользователь совре-
менных гаджетов. 

В анализируемых нами обстоятельствах изменения социокультурных 
ценностей и с учетом причинно-следственных связей, обозначенных выше, 
решение проблемы обеспечения информационной безопасности личности 
должно иметь комплексный системный характер и осуществляться в не-
скольких направлениях. 

Во-первых, нормативная поддержка. Должна быть создана целостная 
нормативная база, учитывающая различные аспекты информационной без-
опасности. 

Во-вторых, — институциональное обеспечение. Подразумевает согласо-
ванную деятельность различных социальных институтов, участвующих в 
воспитании и социализации, в целях обеспечения информационной без-
опасности. 

В-третих, — самовоспитание личности. Оно связано с формированием 
высокого уровня информационной культуры личности как части общей 
культуры человека, приобретением необходимых личностных качеств для 
обеспечения информационной самозащиты личности. 

Выводы и перспективы дальнейших исследований. Информационная 
безопасность, должна быть направлена как на защиту объективной, так 
и субъективной ее составляющей. В первом случае она выступает в виде 
безопасности информации, во втором — в виде информационно-психологи-
ческой безопасности. 

Информационная культура является одним из основных факторов обе-
спечения информационной безопасности, но в свою очередь напрямую от 
нее зависит. Влияя на информационную безопасность, информационная 
культура воздействует на нее двояко — в первом случае в виде культуры 
информационно-профессиональных компетенций (безопасность информа-
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ции); во втором — в виде культуры информационной безопасности (инфор-
мационно-психологическая безопасность). 

Культура информационной самозащиты, комплексно формируемая 
культурой информационно-профессиональных компетенций и культурой 
информационной безопасности, определяет умение личности обращаться с 
информацией без нанесения вреда себе и другим участникам информаци-
онных отношений; способность противостоять информационным угрозам и 
сохранять психическое здоровье в условиях негативного информационного 
воздействия. 

В условиях изменения социокультурных ценностей и с учетом обозначен-
ных причинно-следственных связей решение проблем обеспечения инфор-
мационной безопасности личности должно носить комплексный системный 
характер и осуществляться в нескольких направлениях, а именно норматив-
ная поддержка, институциональное обеспечение и самовоспитание личности. 
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ІНФОРМАЦІЙНА БЕЗПЕКА ОСОБИСТОСТІ В УМОВАХ ЗМІНИ 
СОЦІОКУЛЬТУРНИХ ЦІННОСТЕЙ 

Резюме 
В статті розглянуто взаємозв’язок інформаційної безпеки та інформаційної 

культури, на основі чого досліджено інформаційну безпеку особистості в умовах 
зміни соціокультурних цінностей. Зроблено висновок, що вирішення проблеми 
повинно носити комплексний системний характер і здійснюватися на різних 
рівнях. 

Ключові слова: інформація, інформаційне суспільство, інформаційна безпека, 
інформаційна культура. 
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PERSONAL INFORMATION SECURITY IN THE CONTEXT OF SOCIAL 
AND CULTURAL VALUES CHANGING 

Abstract 
The article is devoted researches of informational personality safety in relation 

with intercommunication of informational safety and informational culture, and in 
the conditions of change of social-cultural values. A conclusion is done, that the de-
cision of problem must carry complex system character and carried out on different 
levels. 

On the basis of the earlier done research, some complex cause-effect interconnec-
tion between personal information security and informational culture has been discov-
ered. The authors have investigated the problem of personal informational security in 
the context of nowadays social and cultural values changing. 

It is marked that the numerous sources of threats of informative safety of both 
subjective and objective character, arising up in the conditions of rapid social and 
cultural values changing, require the adequate reacting not only from the side of the 
state and society, but to every personality individually. 

The solution of the problem the authors see in a complex systematic approach which 
implicates three level measures (normative, institutional and personal). 

The personal level consists of self-education, self-cultivation, high personal infor-
mational and cultural level formation as a part of the overall personal and cultural 
development process. 

Key words: information, information society, informational safety, informational 
culture. 
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